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Zusammenfassung

Dieser Artikel beschreibt die Méoglichkeiten Da-
tenbestédnde aus PostgreSQL zu sichern. Hierzu ste-
hen verschiedene Methoden zur Verfiigung, die alle-
samt iiber Vor- und Nachteile verfiigen. Sie werden
naher vorgestellt und bewertet.

1 Sicherung eines
PostgreSQL-Servers

Daten vorzuhalten ist die wichtigste Aufgabe eines
Datenbankservers. Ebenso wichtig ist die Integri-
tdt der Daten sicherzustellen. Hierzu gehoren ne-
ben verschiedenen Datenbanktechnologien auch die
Moglichkeiten die Daten zu sichern. Besonders pro-
blematisch ist dabei meist die Komplexitat der Da-
ten und Metadaten, so das verschiedene Ansétze zur
Sicherung existieren. Dies wére zum Beispiel die Si-
cherung der Datenverzeichnisse eines Servers, sowie
ein logisches Backup, in dem einfach nur die Daten
und ggf. Metadaten der Datenbank in eine Textda-
tei geschrieben werden. Weiterhin unterstiitzt Post-
greSQL sogenannte Write-Ahead-Logs, in denen al-
le Transaktionen mitgeloggt werden, und den Ein-
satz von Replikationstechniken, die den Datenbe-
stand auf mehrere Systeme verteilen kénnen.

2 Den Datenbankcluster
sichern

PostgreSQL legt alle Daten — auch die Metadaten
— im sogenannten Cluster, also einem bestimmten
Verzeichnis, ab. Es ist moglich, dieses Verzeichnis
wie normale Dateien zu sichern, nach der Wieder-
herstellung des Servers zuriickzuspielen und Post-
greSQL dann mit diesem Cluster zu starten. Damit
befindet sich das neue System wieder in exakt dem
selben Zustand wie das gesicherte, inklusive Rollen-
Namen, Passworter und Zugriffsrechten.
Problematisch bei der Sicherung ist die Konsis-
tenz des Dateisystems, da im Cluster die Schrei-
baktivitat entsprechend hoch ist. Abhilfe schaffen
hier Dateisystem-Snapshots (unter NetBSD ist dies
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fss(4)), die einen konsistenten Zustand des Datei-
systems als Pseudogerat einbinden, das anschlie-
Bend gesichert werden kann. Allerdings wird so nur
die Integritat des Dateisystems sichergestellt, nicht
jedoch die Integritat der Datenbank. Denn es kann
sein, das der Dateisystem-Snapshot zur Laufzeit
einer Transaktion erstellt wird. Der so gesicherte
Cluster ist inkonsistent und daher nicht brauch-
bar. Die Datenbanken-Konsistenz kann nur sicher-
gestellt werden, wenn keine Transaktionen laufen,
die Datenbank als komplett inaktiv ist — was im
Normalfall heifit das sie abgeschaltet ist. Es besteht
jedoch die Moglichkeit, einen so gesicherten Clus-
ter mit ebenfalls gesicherten Write-Ahead-Logs wie-
der brauchbar zu machen. Dies wird im Abschnitt
» Point-in-Time-Recovery « beschrieben.

Ein gesicherter PostgreSQL-Cluster kann aller-
dings nur mit genau derselben PostgreSQL-Version
gelesen werden, mit der er erzeugt wurde. Dies be-
deutet, dafl nach einem Totalausfall des Systems
wieder die alte PostgreSQL-Version installiert wer-
den muss.

Es empfiehlt sich, den PostgreSQL-Cluster auf ei-
genen Partitionen, oder besser noch, eigenen Fest-
platten abzulegen. Dies verringert den Administra-
tionsaufwand und kann den Datendurchsatz des
Servers erhohen.

Seit Version 8.0 unterstiitzt PostgreSQL sog.
Table-Spaces, d.h. dafl komplette Datenbanken,
aber auch einzelne Tabellen, Indizes oder Schemas
auf beliebige Verzeichnisse verteilt werden konnen.
Dies erméglicht den Einsatz mehrerer Festplatten,
was Kapazitiat und Durchsatz erhohen kann. Aller-
dings sollte beim Sichern des PostgreSQL-Clusters
dann auch bedacht werden, alle eingesetzten Table-
Spaces mitzusichern.

Abbildung 1 zeigt, wie man PostgreSQLs Cluster
sichert und wieder zuriickspielt. Dabei wird mit fss-
config(8) ein Dateisystem-Snapshot erstellt und mit
dump(8) gesichert. Der zweite Teil zeigt die Riick-
sicherung mit restore(8) und die Konfiguration des
neuen Clusters, sowie den Start des Servers.



# fssconfing -x -c fssO /pgcluster0

=+

# fssconfig -u fss0

# restore -r -f /mnt/nfs/back/pcluster0.0
chown pgsql.pgsql /pgcluster0O

+H+

dump -0a -f /mnt/nfs/back/pcluster0.0 /dev/fssO

su -m pgsql -c ’pg_ctl -D /pgcluster0 -1 /pgclusterO/logfile start&’

Abbildung 1: PostgreSQL-Cluster mit dump sichern

3 Point-in-Time-Recovery

Der  Einsatz  von  Point-in-Time-Recovery-
Mechanismen (PiTR) erméglicht das Zuriickset-
zen der Datenbank in einen konsistenten Zustand,
der an einem beliebigen Zeitpunkt vorgelegen hat.
Dazu werden in PostgreSQL ab Version 8.0 die so-
genannten » Write Ahead Logs« (WAL) gesichert,
und somit jede Anderung am Datenbestand mitge-
schnitten. Muss das System zuriickgesetzt werden,
konnen die Anderungen seit dem letzten Checkpoint
abgespielt werden, um einen konsistenten Zustand
zu erreichen. Befindet sich ein wie in Kap. 2 ge-
sicherter Cluster in einem inkonsistenten Zustand,
wird durch Einspielen der WALSs ein konsistenter
Zustand hergestellt.

Die WALs werden adhnlich einem Journal fortlau-
fend weitergeschrieben. So werden alle Transaktio-
nen' protokolliert und kénnen bei Bedarf neu ein-
gespielt werden. Innerhalb einer bestimmten Zeit
werden die Transaktionen dann auf den eigentlichen
Datenbestand im CLuster iibernommen. Dies er-
hoht sogar den Datendurchsatz, da es einfacher ist,
Daten ersteinmal einfach an eine Datei anzuhingen,
als stdndig im Datenbestand der Datenbank hin-
und herzuspringen. Datenbestand und Logdateien
werden dann ressourcenschonend synchronisiert.

Da alle Transaktionen im Log sequentiell fort-
geschrieben werden, wiirden die Protokolle unauf-
horlich wachsen und irgendwann das Dateisystem
iiberlaufen lassen. Daher werden die Logs einfach
rotiert, d. h. man definiert? einfach wieviele Datei-
en es geben soll, und wenn diese Zahl erreicht ist
wird wieder in die erste Datei geschrieben. Um die
Logdateien zu sichern, muss man daher die Logs
vor der Rotation auf einen anderen Datentréger ko-
perien. Dies geschieht, indem man in der postgre-
sql.conf die Option archive_command wie in Abbil-
dung 2 beschrieben setzt, so das die Logdateien vor
dem Uberschreiben in ein anderes Verzeichnis ko-
piert werden. Dabei sollte darauf geachtet werden,
dafl der Befehl auch ausgefiihrt wird, da ihn Post-
greSQL sonst bis zum Gelingen wiederholt. So kann
es unter Umstédnden vorkommen, dal das Datei-
system mit WAL-Dateien vollduft, da die Rotation
der Logs nicht durchgefiihrt werden kann. Weiter-
hin ist es empfehlenswert, zumindest bei ausgelaste-
ten Servern, die Grole und Anzahl der Logdateien
zu benchmarken. Je mehr Transaktionen auftreten,
die geloggt werden miissen, desto mehr werden die
Logdateien rotiert, was wiederum zu Leistungsein-

buflen fithren kann.

Um eine Sicherung des Datenbankclusters durch-
zufiihren, muss man die Datenbank vor- und nach-
bereiten. Dazwischen kann der Datenbankcluster
gesichert werden. Dies geschieht mit den SQL-
Befehlen in Abbildung 3. Dort wird der Datenbank-
cluster zur Sicherung vorbereitet und gesichert, an-
schliefend wird der Backup-Checkpoint entsperrt
und es konnen die neuen WALs rotiert werden.
Hat man einen derart gesicherten Datenbankclus-
ter, reicht es aus, die WALs, die danach erzeugt wer-
den, zu sichern. Ist die Datenbankaktivitdt — und
damit das Wachstum der Logs — recht hoch, emp-
fiehlt es sich u. U. haufiger den Cluster zu sichern
und somit die Zahl der zu archivierenden Logdatei-
en zu minimieren.

Um einen derartig gesicherten Datenbestand zu-
riickzuspielen, sind folgende Schritte notwendig;:

1. PostgreSQL neu installieren oder anhalten

2. Sicherung des Datenbankclusters zuriickspie-
len

3. recovery.conf erstellen und

4. restore_command und recovery_target_time
auf gewiinschten Zeitpunkt setzen

5. PostgreSQL starten

Punkt 2 wird erledigt, indem man den
Dump aus Abbildung 3 mit restore -r -f
/usr/backuppgcluster.0 zuriickspielt und ggf. die
Dateirechte anpasst.

Punkt 3 und 4 setzen die entsprechenden
Befehle, die der Postmaster ausfithren soll.
restore_command ist der Befehl, um die WALSs
zuriickzukopieren, also etwas derart: restore_
command=cp /usr/backup/postgres-wal/\%f \p,
Die Option recovery_target_time erwartet einen
Zeitstempel, bis zu dem riickgesichert werden soll.

4 pg_dump, pg_dumpall und
pg__restore

PostgreSQL verfiigt auch iiber ein Werkzeug, um
logische Backups zu erzeugen. Dabei werden SQL-
Befehle zum Erstellen der Datenbank(en) in ei-
ne einfache ASCII-Textdatei oder ein Archiv ge-
schrieben. Die entstandene ASCII-Datei kann da-
nach mit Sicherungsmechanismen fiir Dateisyste-
me gesichert werden. Da PostgreSQL zur Trans-
aktionsverwaltung die » Multi Version Concurrency
Control« (MVCC) einsetzt, konnen pg_dump und

1PostgreSQL behandelt jede DML-Aktion als ACID-konforme Transaktion.

2Standardmiiflig existieren in pg_xlog/ drei WAL Dateien mit je 16MB GroBe. Diese GroBe kann beim Kompilieren des Servers
angegeben werden, die Anzahl in postgresqgl.conf.



archive_command = ’cp %p /usr/backup/postgres-wal/%f’

A H H H O

Abbildung 2: postgresqgl.conf-Konfig zur Sicherung der Logs

echo "select pg_start_backup(’Label’);" | psql -U pgsql templatel
fssconfig -x -c fssO /pgcluster /

dump -0 -f /usr/backuppgcluster.0 /dev/£fssO
fssconfig -u fssO

echo "select pg_stop_backup();" | psql -U pgsql templatel

Abbildung 3: PostgreSQL-Datenbankcluster und WALSs sichern

pg__dumpall problemlos im laufenden Betrieb ein-
gesetzt werden. Es wird immer der aktuell giiltige
konsistente Datenbankbestand gesichert.

Um eine Datenbank zu sichern, benutzt man
pg_dump(l). Um alle Datenbanken in eine Datei
zu sichern existiert pg_dumpall(1).

Der erste Befehl in Abbildung 4 bereinigt die Da-
tenbank »meineDB« als PostgreSQL-Benutzer »pg-
operator« mit vacuumdb(1). Dabei werden die Da-
tensétze reorganisiert und leere Zeilen entfernt, um
den Platzbedarf zu verringern. Der zweite Befehl
schreibt die Datenbank mit komprimierten »Large
Objects« in eine Sicherungsdatei. Der letzte Befehl
verwendet pg_dumpall(1) um alle Datenbanken in
eine Datei zu sichern.

Zum Riickspielen einer mit pg dump(1) erzeug-
ten Sicherung verwendet man pg restore(1l), wie
in Abb. 5 gezeigt. Dazu muss die riickzusichern-
de Datenbank vorher allerdings mit createdb(1)
erstellt worden sein. Anders verhélt es sich mit
pg_dumpall(1), denn dessen Sicherung enthélt alle
Befehle um die gesicherten Datenbanken neu anzu-
legen, so das man sich mit einer beliebigen Daten-
bank verbinden kann.

5 Replikation

Replikationssysteme synchronisieren den Daten-
bestand von mehreren Servern. Dies kann auf
verschiedene Arten geschehen, beispielsweise syn-
chron/asynchron oder voll/teilweise.

Somit ist es moglich, ein Ersatzsystem® bereitzu-
halten, das per Replikation auf dem aktuellen Stand
des Originals gehalten wird und bei dessem Ausfall
dessen Funktion iibernehmen kann.

Asynchrone Replikation verteilt die Daten erst
nach einem erfolgreichen >>BEGIN COMMIT<<-
Block auf die angeschlossenen Replikanten. Dies
schrankt das System aber etwas ein:

e nur ein einziger Master ist sinnvoll, da sonst
Konsistenzprobleme drohen (OIDs, Primaér-
schliissel)

e Lastverteilung ist nicht vorgebbar

Synchrone Replikation hingegen verteilt die Da-
ten sofort bei Beginn der Transaktion, so das die-
se auf allen Rechnern ausgefiihrt wird. Hierbei ist
allerdings die Konsistenz der Rechner untereinan-
der ein Problem, denn es muss auf allen Maschi-
nen ein erfolgreicher COMMIT garantiert werden. Die

3In Fachkreisen auch Hot-Backup genannt.

Slaves informieren nach einem erfolgten Schreibzu-
griff den Master von der Transaktion, so das wei-
tere Schreibtransaktionen ausgefithrt werden kon-
nen. Dieses Verfahren wird Zwei-Phasen-Commit
genannt, da der Master jedesmal auf die Slaves war-
ten muss, bevor eine Transaktion endgiiltig fiir den
gesamten Rechnerverbund als commited markiert
wird. So wird zwar eine sofortige Replikation des
Datenbestandes erreicht, allerdings auf Kosten des
Durchsatzes, da diese Transaktion eben auf jedem
Rechner erfolgen muss und der Erfolg an den Mas-
ter zurlickgemeldet werden muss.

5.1 Synchrone Replikation mit
Pgpool

Pgpool fungiert als sogenannter » Connection Pool«,
d.h. er klinkt sich zwischen den eigentlichen
PostgreSQL-Server und die Anwendungen. Dies
funktioniert im Prinzip wie bei einem transparen-
ten Proxy. Pgpool cached Verbindungen zum Da-
tenbankserver, um so Lasten durch Verbindungsauf-
und -abbau zu reduzieren. Weiterhin kann sich Pg-
pool mit zwei PostgreSQL-Servern verbinden und
und so im Falle eines Ausfalls auf den anderen, noch
funktionierenden, Server umschalten.

Zwischen den beiden PostgreSQL-Servern kann
Pgpool auflerdem als synchroner Replikationsser-
ver fungieren, d.h. alle Datenbankenanfragen wer-
den an beide Postmaster geschickt. Dies ermoglicht
eine einfache Replikation des Datenbestandes auf
zwei verschiedene Rechner, die lediglich durch das
Netzwerk miteinander verbunden sein miissen. Die-
se Methode schlieit allerdings einige Operationen
aus die bspw. abhingig vom Server (Abfrage der
OID, eines Zeitstempels oder dhnliches) oder eben
nicht deterministisch (z.B. Zufallsgenerator) sind.

Pgpool lasst sich aus pkgsrc/databases/pgpool
installieren. Zur Konfiguration gentigt es /usr/pkg/
share/examples/pgpool.conf.sample nach /usr/
pkg/etc/pgpool.conf zu kopieren und anzupassen.
Die Konfigurationsdatei ist wohldokumentiert und
recht einfach zu verstehen. Wichtig sind folgende
Optionen:

e listen__addresses und port zu benutzende
Netzwerkadresse und Port

e backend_ host__name und backend__port
Netzadresse und Port des PostgreSQL-Servers

e secondary__backend__host__name und
secondary__backend_ port Netzadresse



$ /usr/pkg/bin/vacuumdb -Upgoperator -f -z meineDB

$ /usr/pkg/bin/pg_dump -Fc -Upgoperator -meineDB >
/home/pgsql/meineDB_‘date +}y/km)d¢

$ /usr/pkg/bin/pg_dumpall > pg_‘date +¥y%mid*

Abbildung 4: PostgreSQL-Datenbanken sichern

$ createdb meineDB
$ pg_restore -d meineDB -f meineDB_051206

$ psql -f pg_051206 templatel

Abbildung 5: Riickspielen von PostgreSQL-Sicherungen

und Port des zweiten PostgreSQL-Servers
(Slave)

e replication__mode Einsatz als Replikations-
system

e replication__strict Wenn aktiviert, werden
Deadlocks vermieden, was auf Kosten des
Durchsatzes geht.

e replication__timeout Wenn replication-
_strict deaktiviert ist konnten Deadlocks auf-
treten. Dieser Wert gibt den Timeout in ps
an, nachdem die blockierte Transaktion abge-
brochen wird.

e replication__stop__on_ mismatch Der Re-
plikationsmodus soll bei inkonsistenten Daten
zwischen Master und Slave abgebrochen wer-
den.

Hat man Pgpool wie in Abbildung (6) konfigu-
riert, kann man sich an localhost:9999 mit dem Da-
tenbankterminal verbinden. Alle DML-Operationen
werden dann auf beiden PostgreSQL-Servern ausge-
fiihrt.

Mit pgpool switch kann man die Server um-
schalten, bspw. mit pgpool -s master switch die
Verbindung zum Master beenden und auf den Se-
condary Server umschalten.

6 Fazit

Es existieren verschiedene Moglichkeiten und Stra-
tegien um PostgreSQL-Datenbestdnde zu sichern.
Welche Variante am besten funktioniert, hangt vom
Profil der Datenbank und den Daten ab. Wenn man
einfache Datenstrukturen hat und gewisse Daten-
verluste bei einem Systemausfall verkraften kann,

reicht eine regelmaflige Sicherung der Datenbank-
inhalte mit pg_dump/pg_dumpall bspw. via Cron
aus.

Sind die Daten wichtiger und nur sehr geringe
Verluste vertretbar, oder es besteht der Wunsch
Daten in einen vorigen Zustand versetzen zu kon-
nen, bieten sich Point-in-Time-Recovery-Methoden
an. Diese belasten allerdings unter Umsténden die
Hardware sehr stark und konnen Leistungsgrenzen
ausreizen. Trotzdem kann man mit PiTR-Methoden
nahezu alle Zustédnde der Datenbank sichern und
wiederherstellen.

Nachteil der beiden erstgenannten Methoden ist
fehlende »Hot-Standby-Fahigkeit«, d.h. ein Ersatz-
system muss erst mithsam mit den gesicherten Da-
ten versorgt werden. Dies kann vor allem bei PiTR
aduflerst zeitaufwandig werden. Einzige Moglichkeit
eines Hot-Standby-Systems ist die Replikation der
Datenbesténde auf ein oder mehrere angeschlosse-
ne Systeme, da dabei nur maximal die aktuelle of-
fene Transaktion verloren gehen kann. Somit ist es
moglich, beliebig viele Ersatzsysteme Gewehr bei
Fuf zu halten und im Bedarfsfall sofort einzuset-
zen. Trotzdem sollte man auch hier regelméfiig den
Haupt-Datenbestand extern sichern, da Replikatio-
nen auch fehlschlagen konnen und die Datenbank-
Cluster u. U. nicht mehr synchron sind. Dies muss
dann vom Administrator per Hand korrigiert wer-
den und ldsst sich am einfachsten mit dem Einspie-
len einer Sicherung erledigen.

7 Der Autor

Stefan Schumacher beschéftigt sich in seiner Freizeit
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und PostgreSQL. Seine personliche Webseite ist un-
ter www.net-tex.de erreichbar.



listen_addresses = ’localhost’
port = 9999

socket_dir = ’/tmp’

backend_host_name = ’192.168.2.1°
backend_port = 5432

backend_socket_dir = ’/tmp’

secondary_backend_host_name = ’192.168.2.2°
secondary_backend_port = 5432

replication_mode = true
replication_strict = true
replication_timeout = 5000
replication_stop_on_mismatch = false

reset_query_list = ’ABORT; RESET ALL; SET SESSION AUTHORIZATION DEFAULT’

print_http://net-tex.dnsalias.org/ stefan/nt/timestamp = true

Abbildung 6: Pgpool-Konfiguration fiir die Replikation



